
Maîtriser la mise en œuvre et la gestion des processus de gestion des incidents de 
sécurité de l'information basés sur la norme ISO/IEC 27035

Pourquoi devriez-vous y participer ? 
Qu'ils soient délibérés ou accidentels, les incidents de sécurité de l'information sont presque inévitables à l'ère numérique 
et ont un impact sur les organismes de toutes tailles et de tous secteurs. Apprendre à naviguer dans les complexités de la 
détection, de l'évaluation, de la réponse et du rapport des incidents de sécurité de l'information permet aux participants d'aider 
les organismes à assurer la sécurité de leurs informations et à réduire les conséquences négatives pour l'entreprise.

Cette formation s'aligne sur les normes ISO/IEC 27001, ISO/IEC 27005, et d'autres normes de la série ISO/IEC 27000 et fournit 
des conseils pratiques sur la sécurité de l'information.

À l'issue de la formation et après avoir passé l'examen, les participants peuvent demander le titre de « PECB Certified ISO/
IEC 27035 Lead Incident Manager », qui atteste de leurs compétences en matière de gestion et d'atténuation stratégiques et 
efficaces des incidents de sécurité de l'information.

PECB Certified ISO/IEC 27035
Lead Incident Manager

www.pecb.com

https://store.pecb.com/products/isoiec-270012022
https://store.pecb.com/products/isoiec-270052022
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À qui s'adresse la formation ?
Cette formation s'adresse aux :

 h Responsables ou consultants souhaitant approfondir leurs connaissances en matière de gestion des incidents liés à la 
sécurité de l'information

 h Professionnels cherchant à mettre en place et à gérer des équipes de réponse aux incidents efficaces
 h Professionnels des TI et gestionnaires des risques liés à la sécurité de l'information souhaitant améliorer leurs 

connaissances en matière de gestion des incidents liés à la sécurité de l'information
 h Membres des équipes de réponse aux incidents
 h Coordinateurs de la réponse à l'incident ou autres rôles ayant des responsabilités dans le traitement et la réponse à 

l'incident

Programme de la formation Durée : 5 jours

Jour 1
Introduction aux concepts liés à la gestion des incidents de sécurité de l'information et à la 
norme ISO/IEC 27035

 h Objectifs et structure de la formation
 h Normes et cadres réglementaires
 h Concepts fondamentaux de la gestion des incidents

 h Gestion des incidents de sécurité de l'information
 h Établissement du contexte
 h Politiques et procédures

Jour 2 Conception et préparation d'un plan de gestion des incidents de sécurité de l'information

 h Management du risque
 h Plan de gestion des incidents
 h Équipe de gestion des incidents

 h Relations internes et externes
 h Assistance technique et autre
 h Sensibilisation et formation aux incidents de sécurité 

de l'information

Jour 3 Détection et signalement des incidents liés à la sécurité de l'information

 h Tests
 h Surveillance des systèmes et des réseaux
 h Détecter et alerter
 h Collecte d'informations sur les incidents

 h Signalement des événements liés à la sécurité de 
l'information

 h Appréciation des événements liés à la sécurité de 
l'information

Jour 4
Surveillance et amélioration continue du processus de gestion des incidents liés à la sécurité 
de l'information

 h Résolution des incidents liés à la sécurité de 
l'information

 h Confinement, éradication et récupération
 h Enseignements tirés

 h Surveillance, mesure, analyse et évaluation
 h Amélioration continue
 h Clôture de la formation

Jour 5 Examen de certification
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Objectifs de la formation
Après avoir suivi avec succès cette formation, les participants seront en mesure de :

 h Expliquer les principes fondamentaux de la gestion des incidents
 h Élaborer et mettre en œuvre des plans de réponse aux incidents efficaces et adaptés aux besoins de l'organisme et 

sélectionner une équipe de réponse aux incidents
 h Réaliser des appréciations approfondies des risques afin d'identifier les menaces et les vulnérabilités potentielles au sein 

d'un organisme
 h Appliquer les bonnes pratiques issues de diverses normes internationales afin d'améliorer l'efficacité et l'efficience des 

efforts de réponse aux incidents
 h Effectuer une analyse après l'incident et identifier les leçons tirées de l'expérience

Examen Durée : 3 heures

L’examen « PECB Certified ISO/IEC 27035 Lead Incident Manager » répond pleinement aux exigences du Programme d'examen 
et de certification (PEC) de PECB. Il couvre les domaines de compétences suivants :

Domaine 1
Principes et concepts fondamentaux de la gestion des incidents de sécurité de 
l'information

Domaine 2
Processus de gestion des incidents de sécurité de l'information basé sur la norme ISO/
IEC 27035

Domaine 3
Conception et développement d'un processus organisationnel de gestion des incidents 
basé sur la norme ISO/IEC 27035

Domaine 4
Préparation et exécution du plan de réponse aux incidents liés à la sécurité de 
l'information

Domaine 5
Mise en œuvre de processus de gestion des incidents et gestion des incidents liés à la 
sécurité de l'information

Domaine 6 Amélioration des processus et des activités de gestion des incidents

Pour obtenir des informations spécifiques sur le type d'examen, les langues disponibles et d'autres détails, veuillez consulter 
la Liste des examens PECB et Politiques et règlement relatifs à l’examen.

https://help.pecb.com/index.php/list-of-pecb-exams/
https://pecb.com/fr/examination-rules-and-policies


Pour de plus amples informations, veuillez nous contacter à l’adresse support@pecb.com ou visitez le www.pecb.com

Certification
Après avoir réussi l’examen, vous pouvez demander l’un des titres de compétence indiqués dans le tableau ci-dessous. Un 
certificat vous sera délivré si vous remplissez toutes les exigences relatives à la certification sélectionnée.

Pour de plus amples informations sur les certifications ISO/IEC 27035  et le processus de certification PECB, veuillez 
consulter Règles et politiques relatives à la certification.

Titre de 
compétences 

professionnelles
Éducation Examen Expérience 

professionnelle

Expérience 
dans la gestion 

de projets en 
cas d'incidents

Autres 
exigences

PECB Certified ISO/
IEC 27035 Provisional 
Incident Manager

Au moins 
l'enseignement 
secondaire

Examen PECB 
Certified ISO/
IEC 27035 
Lead Incident 
Manager ou 
équivalent

Aucune Aucune

Signer le Code de 
déontologie de PECB

PECB Certified ISO/
IEC 27035 Incident 
Manager

2 ans (1 en gestion 
des incidents 
de sécurité de 
l'information)

200 heures

PECB Certified ISO/IEC 
27035 Lead Incident 
Manager

5 ans (2 en gestion 
des incidents 
de sécurité de 
l'information)

300 heures

PECB Certified ISO/
IEC 27035 Senior Lead 
Incident Manager

10 ans (7 en 
gestion des 
incidents de 
sécurité de 
l'information)

1 000 heures

Informations générales 
 h Les frais d’examen et de certification sont inclus dans le prix de la formation.
 h Les participants recevront un matériel de formation contenant plus de 450 pages d'informations, d'exemples pratiques, 

d'exercices et de quiz.
 h Une attestation de suivi de la formation de 31 crédits de FPC (Formation professionnelle continue) sera délivrée aux participants 

ayant suivi la formation.
 h Les candidats ayant suivi la formation mais échoué à l'examen peuvent le repasser gratuitement une seule fois dans un délai de 

12 mois à compter de la date initiale de l'examen. 
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